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never trust Cyberspace
but Zero Trust today

DropReal Zero Trust

Management
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Zero Trust

Solucdes Habilitadas para “Confianca Zero”

967%

dos decisores de

seguranga afirmam
que Confianga Zero é
fundamental para seu
sucesso’

© 2024 DropReal Brasil LTDA. Todos os direitos reservados

/6%

dos decisores de
seguranca estao
em processo de
implementacao?

A DropReal fornece o modelo de
“Confianga Zero”, garantindo a
segurancga através da aplicabilidade de
melhores praticas de governanga e
conformidade em Seguranca &
Privacidade da Informacao nos
processos de negdcio utilizando
tecnologias inovadoras de protecao
cibernética

1 July, 2021. Microsoft. Zero Trust Adoption Report: How does your organization compare?
2 July 2021. ENISA Threat Landscape for Software Supply Chain Attacks.




.D ro p Rea | GRC - Gestao de Riscos e Compliance

SRR ASTTRN
Cybersecurity & Compliance fm = = e » ¢ Seguranga e Privacidade da Informagao Iso Iso
* Politicas, Normas e Procedimentos 27001 150 27701

» Andlise de Riscos e de Maturidade

» Continuidade de Negdcios

+ IAM (Gestao de Identidade de Acessos) 4 L BANCO CENTRAL

PROJETO ZERO TRUST MANAGEMENT

'ir_lr DO BRASIL
+ Cert. ISO 27001, 27701 e 22301
» Adequacdo a LGPD & GDPR
+ Conscientizagdo
' Governanca —
Monitoramento de Seguranca (SOC) @ (=] Seguranca de Acessos
» SIEM (Coleta e Correlacionamento de eventos de seguranca) Identidad + MFA (Mdltiplo Fator de Autenticacao)
entidade e
* Resposta imediata a incidentes Y * PAM (Protecdo de Acessos Privilegiados)
Atendi to 24x7x365 u e v g CASB (Protegéo de A N )
+ Atendimento 24x7x S . rotecdo de Acessos em Nuvem
3 v, DropReal S
o B o * ZTNA (Acessos Seguros)
Threat ybersecurity ompliance
ST 3 + Cofre de Senhas
i Intelligence
Monitoramento de Ameacas na Surface, Deep & Dark Web @ Sequranca de Endpoints
[ =\ 9 ¢ P

» Brand Protection — Protecdo de marca . - ~
. ' * EPP (Antimalware de Préxima Geracao)
* Monitoramento de Executivos e VIPs MDR - .
, * EDR (Deteccéo e Resposta de Endpoints)

» Vazamento de Dados e Credenciais ; . o .
Vulnerabilidades : * EPM (Elevacdo de Privilégios em Endpoints)

* Pirataria e Fraude Digital .
» DLP (Prevencdo a Perda de Dados)

--------------------------------------------- g + Seguranca de E-mails
: - * WAF (Seguranca de Aplicacdes e APIs)
= (@ Vulnerabilidades . Nex.t-Gen Firewall (Seguranca de Perimetros)
+ @ é + Teste de Intrusio (Pentest) e Teste de Phishing * Anti-DDoS
Licenciamento Professional  Investigacdo | + Gerenciamento de Vulnerabilidades, Patches e Hardening
de Softwares Services Forense Digital i

--» « Seguranga no Active Directory (AD)
» Seguranca na Superficie de Ataque (EASM)
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DropReal MSS
SOC — Security Operations Center

MSS e Resposta Imediata a Incidentes Cibernéticos
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BENEFICIOS DO PROJETO ZERO TRUST

* Reducao de custos operacionais e humanos
* Resposta imediata a incidentes de seguranca
« Confianca nas operagdes de TI

Monitoramento de Seguranca (SOC)

Resposta imediata a incidentes
Garantia de evidéncias de eventos de seguranca )
Atendimento 24x7x365 o

Monitoramento de Ameacas na Surface, Deep & Dark Web

Garantia da nao exposicdo de informagdes sensiveis
Remocéo de conteldo fraudulento em tempo real
Controle de vazamento de base de dados e credenciais
Controle contra fraudes

Controle sobre o uso indevido da marca

Combate a pirataria digital

T
NY
e

Licenciamento Professional Investigacao
de Softwares Services Forense Digital
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GRC - Gestao de Riscos e Compliance
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Vulnerabilidades

SOC

Vu

Inerabilidades

Garantia da Seguranca atrelada aos objetivos de negdcio
Visibilidade dos riscos e diretrizes definidas para a remedia¢do dos
riscos

Elevacdo da maturidade em Seguranca e Privacidade
Conformidade com a legislacdo e regulamentacdes vigentes
(incluindo adequagéo a LGPD)

Garantia que os controles sejam cumpridos

Melhoria continua

Seguranca de Acessos

+ Garantia da autenticidade de acessos

+ Garantia de protecdo contra contas de usuarios
privilegiados

+ Garantia da elevacdo de privilégios de forma indevida

+ Garantia da protecdo de todas as senhas da organizagdo

Seguranca de Endpoints

+ Garantia de protecdo contra malwares conhecidos e
desconhecidos (Zero Day)

* Sem vazamento de dados

» Elevacdo de privilégios controlados

» Aplicacdes e APIs seguras

» Garantia que técnicas de ataques sejam detectadas e
neutralizadas de forma proativa.

Visibilidade sobre as vulnerabilidades existentes
Visibilidade sobre ativos mal configurados

Protecao de e-mails

Aumento do desempenho do ambiente tecnoldgico
Garantia que os mecanismos de seguranca estdo aplicados
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